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1. INTRODUCCION

Este documento expone la Politica General Unificada de Seguridad de la Informacion (PGU-SI)
de ARTEOS DIGITAL, S.L. e HISPAPOST, S.A. -en adelante como la(s) empresa(s),
organizacién, entidad, GRUPO ARTEOS o ARTEOS-, como el conjunto de principios basicos y
lineas de actuacion a los que la organizacién se compromete, en el marco del Real Decreto
311/2022, de 3 mayo por el que se regula el Esquema Nacional de Seguridad (ENS) y la norma
UNE-EN ISO/IEC 27001:2023 (Seguridad de la informacion, ciberseguridad y proteccion de
la privacidad. Sistemas de gestion de la seguridad de la informacién) y sustituye a la PGSI
v4.1 de SERVINFORM, S.A., vigente hasta la fecha.

GRUPO ARTEOS, constituida por empresas con presencia en Espana, es una de las principales
companias en su sector para soluciones de Externalizacion de Recursos Profesionales para la
Impresion, Ensobrado y Envio de documentacién oficial y privada en Administraciones Publicas y
Privadas, Servicios Industriales de Billing, Marketing Directo, Marketing Electoral y Packaging,
Gestion de Comunicaciones con los Clientes (CCM) y Distribucién postal.

La informacion es un activo critico, esencial y de un gran valor para el desarrollo de la actividad
de la Entidad. Este activo debe ser adecuadamente protegido mediante las necesarias medidas
de seguridad, frente a las amenazas que puedan afectarle, independientemente de los formatos,
soportes, medios de transmisidn, sistemas, o personas que intervengan en su conocimiento,
procesado o tratamiento.

La Seguridad de la Informacién es la proteccion de este activo, con la finalidad de asegurar la
calidad de la informacién y la continuidad de la actividad de las empresas, minimizar el riesgo y
permitir maximizar el retorno de las inversiones y las oportunidades de la actividad del grupo.

La seguridad de la informacidén es un proceso que requiere medios técnicos y humanos y una
adecuada gestion y definicion de los procedimientos y en el que es fundamental la maxima
colaboracién e implicacién de todo el personal de la organizacién.

El Comité Directivo de ARTEQOS, consciente del valor de la informacion, esta profundamente
comprometido con la politica descrita en este documento.

2. DEFINICIONES

o Sistema de Informacién: conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

e Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre uno
o mas activos causando dafos o perjuicios a la organizacion.

¢ Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacion con
respecto a los riesgos.

e Sistema de Gestién de Seguridad de la Informacién (SGSI): sistema de gestién que,
basado en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion. El sistema de
gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las
responsabilidades, las practicas, los procedimientos, los procesos y los recursos.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacién con carécter restringido dirigida exclusivaments a su destinatariq (] destir?alan'os Queda p(ohibida su divulgacion, copia o
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¢ Disponibilidad: garantia de que los recursos del sistema se encontraran operativos cuando
se necesiten, especialmente los correspondientes a la informacion critica.

e Integridad: disponibilidad de la informacién del sistema tal y como se almacendé por un
agente autorizado.

o Confidencialidad: disponibilidad de la informacién solo para los agentes autorizados.

o Autenticidad (relativo al ENS): aseguramiento de la identidad u origen de la informacion.

e Trazabilidad (relativo al ENS): aseguramiento para ciertos datos de quién hizo que y en
qué momento.

e Guia de seguridad CCN-STIC-401: Glosario y abreviaturas. Centro Criptoldgico
Nacional de Espafa. https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-
Guias_Generales/401-glosario_abreviaturas/index.htm|

3. PROPOSITO

El propdsito de esta Politica General Unificada de la Seguridad de la Informacién es proteger los
activos de informacion de ARTEOS, asegurando para ello la disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad de la informacion y de las instalaciones, sistemas y
recursos que la procesan, gestionan, transmiten y almacenan, siempre de acuerdo con los
requerimientos de la Entidad y la legislacion vigente.

4. ALCANCE

El alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI) engloba los Sistemas

de Informacion que soportan los procesos de negocio relacionados con la prestacion de Servicios
de:

a) Externalizaciéon de Recursos Profesionales para la Impresiéon, Ensobrado y Envio de
documentacion oficial y privada para las Administraciones Publicas y Entidades
Privadas.

b) Industriales de Billing (Impresion Digital de Alta Capacidad, Ensobrado Inteligente,
Manipulado, Acondicionamiento Postal y Procesos electronicos de Confirmacion y
Certificacion), Marketing Directo y Marketing Electoral.

c) Gestion de Comunicaciones con los Clientes (CCM).
d) Distribucion Postal (Servicio de uUltima milla para envios postales diarios nacionales).
Y que se realizan en el Grupo ARTEOS, ubicado en las oficinas propiedad de la entidad:
e ARTEOS DIGITAL, S.L. Avenida de los Premios Nobel 37, 28850 Torrején de Ardoz,

Madrid. Numero de identificacion fiscal B64510373 y datos de Inscripcion en el Registro
Mercantil de Madrid, al tomo 44.765, folio 98, hoja M-788190.

e HISPAPOST, S.A. Avenida de los Premios Nobel, 37, 28850 Torrejon de Ardoz, Madrid,
Ndamero de identificacion fiscal A88201546 e inscrita en el Registro Mercantil de Madrid, al
Tomo 38197, Folio 181, Hoja M-679701, inscripcion 12.

Este‘do_cumento ¥, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacion, copia o
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Y en todas las ubicaciones donde ARTEOS DIGITAL, S.L. o HISPAPOST, S.A. desarrollan su
actividad, de acuerdo con la categorizacion ALTA en todas sus dimensiones [DICAT] del sistema
relativo al ENS/27001 y conforme a la declaraciéon de aplicabilidad vigente, a la fecha de emision
de los certificados.

La presente Politica de Seguridad de la Informacion es de aplicacién a todas las personas,
sistemas y medios que accedan, traten, almacenen, transmitan o utilicen la informacién conocida,
gestionada o propiedad de la organizacion para los procesos descritos.

Estan sujetas a esta politica todas las personas con acceso a la informacién descrita,
independientemente del soporte automatizado o no en el que se encuentre esta y de si el individuo
es empleado o no de ARTEOS. Por lo tanto, también se aplica a los contratistas, estudiantes en
practicas o cualquier otro tercero que tenga acceso a la informaciéon o a los sistemas de la
organizacion.

Todas estas personas seran consideradas usuarios a los efectos del presente documento.

Para garantizar que el proceso de seguridad sera actualizado y mejorado de forma continua, se
implantara y documentara un Sistema de Gestidon de la Seguridad de la Informacién (SGSI). De
esta forma, el contenido de la Politica General Unificada de Seguridad de la Informacion sera
desarrollado en normas y procedimientos complementarios de seguridad.

5. OBJETIVOS Y FUNDAMENTOS DE ESTA POLITICA

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacion o recepcion,
durante su procesamiento, comunicacion, transporte, almacenamiento, difusion y hasta su
eventual borrado o destruccion. Por ello, se establecen los siguientes principios minimos:

5.1. Seguridad como proceso integral.

La seguridad se entiende como un proceso integral constituido por todos los elementos
humanos, materiales, técnicos, juridicos y organizativos relacionados con el sistema de
informacion. El tratamiento de la informacion estara presidido por este principio, que excluye
cualquier actuacion puntual o tratamiento coyuntural.

Se prestara la maxima atencién a la concienciaciéon de las personas que intervienen en el
proceso y de los responsables jerarquicos, para evitar que la ignorancia, la falta de
organizacién y de coordinacion o de instrucciones adecuadas constituyan fuentes de riesgo
para la seguridad.

5.2. Gestion de la seguridad basada en los riesgos.

El analisis y la gestion de los riesgos es parte esencial del proceso de seguridad, debiendo

constituir una actividad continua y permanentemente actualizada. La gestion de esos riesgos

permitira el mantenimiento de un entorno controlado, minimizando los mismos a niveles

aceptables. La reduccién a estos niveles se realizard mediante una apropiada aplicacion de

medidas de seguridad, de manera equilibrada y proporcionada a la naturaleza de la

informacion tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.
5.3. Prevencién, deteccién, respuesta y conservacion.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacidn con carécter restringido dirigida exclusivamente a su destinatario o destiqatarios. Queda p(ohibida su divulgacion, copia o
su distribucion a ferceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. ylo HISPAPOST, S.A. Toda declaracién de voluntad contenida deberé ser tenida por no producida.
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La seguridad del sistema debe contemplar las acciones relativas a los aspectos de
prevencion, deteccion y respuesta, al objeto de minimizar sus vuinerabilidades y lograr que
las amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten
gravemente a la informacion que maneja o a los servicios que presta.

Las medidas de prevencién, que podran incorporar componentes orientados a la disuasion
o a la reduccion de la superficie de exposicion, deben eliminar o reducir la posibilidad de
que las amenazas lleguen a materializarse. Las medidas de deteccion iran dirigidas a
descubrir la presencia de un ciberincidente. Las medidas de respuesta, que se gestionaran
en tiempo oportuno, estaran orientadas a la restauracion de la informacion y los servicios
que pudieran haberse visto afectados por un incidente de seguridad.

Sin merma de los restantes principios basicos y requisitos minimos establecidos, el sistema
de informacién garantizara la conservacion de los datos e informacién en soporte electrénico.
De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de
la informacion digital, a través de una concepcion y procedimientos que sean la base para la
preservacién del patrimonio digital.

5.4. Existencia de lineas de defensa.

El sistema de informacion ha de disponer de una estrategia de proteccién constituida por

multiples capas de seguridad, dispuesta de forma que, cuando una de las capas sea
comprometida, permita:

a) Desarrollar una reaccion adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad de que el sistema sea comprometido en su conjunto.
b) Minimizar el impacto final sobre el mismo.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa,
fisica y logica.

5.5. Vigilancia continua y reevaluacion periddica.

La vigilancia continua permitira la deteccion de actividades o comportamientos anémalos y
su oportuna respuesta.

La evaluacidon permanente del estado de la seguridad de los activos permitirda medir su
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su

eficacia a la evolucién de los riesgos y los sistemas de proteccién, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

5.6. Diferenciaciéon de responsabilidades.

En los sistemas de informacién se diferenciara el responsable de la informacién (RINFO),
que determina los requisitos de seguridad de la informacion tratada; el responsable del
servicio (RSERV), que determina los requisitos de seguridad de los servicios prestados; el
responsable del sistema (CIO), que tiene la responsabilidad sobre la prestaciéon de los
servicios; y el responsable de seguridad (RSEG), que determina las decisiones para
satisfacer los requisitos de seguridad. En los supuestos de tratamiento de datos personales,

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con cardcter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacion, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEQS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracién de voluntad contenida deberd ser tenida por no producida.
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ademas se identificara el responsable del tratamiento y, en su caso, el encargado del
tratamiento.

6. REQUISITOS DE SEGURIDAD
Esta politica de seguridad se desarrollara aplicando los siguientes requisitos:
6.1. Organizacion e implantacion del proceso de seguridad.

La seguridad de la informacion compromete a todas las personas comprendidas en el ambito
de aplicacién de este documento (usuarios). ARTEOS identifica los responsables y establece
sus responsabilidades al efecto en los apartados “Roles, responsabilidades y deberes”
(desarrollado en un procedimiento especifico) y “Terceras partes o terceros” de su SGSI.
Esta Politica de seguridad y la normativa seran conocidas por todas las personas
comprendidas en el ambito de aplicacién de este documento.

6.2. Analisis y gestion de los riesgos.

Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es
primordial para la organizacién, ya que unicamente si se conoce el estado de seguridad
podran tomarse las decisiones adecuadas para mitigar los riesgos a los que se enfrenta.

Cuando un sistema de informacion trate datos personales le sera de aplicacion lo dispuesto
en el RGPD y en la LOPDGDD o, en su caso, la Ley Organica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencioén, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales. El responsable
o el encargado del tratamiento, asesorado por el delegado de proteccién de datos, realizaran
un analisis de riesgos conforme al articulo 24 del Reglamento General de Proteccion de
Datos y, en los supuestos de su articulo 35, una evaluacién de impacto en la proteccion de
datos. Del resultado de ese analisis pueden derivarse medidas adicionales a implantar.

ARTEOS utiliza la metodologia Magerit para analizar los riesgos (desarrollado en un
procedimiento especifico), realizando un analisis detallado de los riesgos que afecten a los
activos recogidos en un inventario de activos, que queda recogido en un Documento de
Andlisis de Riesgos.

La entidad determina los niveles de riesgo a partir de los cuales adopta medidas para tratar
los mismos. Un Riesgo se considera aceptable cuando implantar mas controles de seguridad
se estima que consumiria mas recursos que el posible impacto asociado.

Este analisis se repetira:

a) Regularmente, al menos una vez al afio.

b) Cuando cambien la informacién manejada y/o los servicios prestados de manera
significativa.

c) Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

Una vez llevado a cabo el proceso de evaluacion de riesgos y previo analisis y aprobacion
del Comité de Seguridad TIC, el Comité Directivo de ARTEOS es el responsable de aprobar
los riesgos residuales y los planes de tratamiento de riesgo.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su destinatario o destirgataﬂos, Queda p(ohibida su divulgacin, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida debera ser tenida por no producida.
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Si el andlisis de riesgos determina la necesidad de implantar medidas mas severas que las
implantadas en cumplimiento del ENS o la UNE-EN ISO/IEC 27001, se afnadiran estas a las
ya adoptadas.

6.3. Gestion de personal.

Todo el personal de ARTEOS debera ser formado e informado de sus deberes y obligaciones
en materia de seguridad, especialmente en los procedimientos de seguridad que en cada
caso procedan. Sus actuaciones son supervisadas segun los roles establecidos para verificar
gue se siguen los procedimientos definidos.

Los accesos de los usuarios son unicos y se verifican de forma periddica sus derechos y las
actividades que tienen con la Seguridad de la informacién para corregir o exigir
responsabilidades en su caso.

6.4. Profesionalidad, concienciaciéon y formacion.

La seguridad de los sistemas es gestionada por personal de ARTEQOS cualificado y personal
externo especializado de SERVINFORM, S.A. y/o otros, que recibe y actualiza la formacion

necesaria para garantizar la seguridad de la informacion, siendo auditada por auditores
externos.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica de
Seguridad de la Informacion también deberan ser adecuadamente comunicados y puestos
en conocimiento de las personas, empresas e instituciones afectadas o implicadas en cada
caso.

Se realizaran periédicamente actividades de concienciacion y formacion, y se entregara
copia de la normativa correspondiente a los usuarios basado sobre el principio de la
necesidad de conocer.

6.5. Autorizacion y control de los accesos.

El acceso a los sistemas de informacion es controlado, monitorizado y limitado a los usuarios,

procesos, dispositivos y sistemas de informacidn con las minimas funcionalidades permitidas
y/o autorizadas.

6.6. Proteccion fisica de las instalaciones.

Los sistemas de ARTEOS estan situados en areas protegidas debidamente dotadas de
medidas de seguridad fisicas, de redundancia, continuidad y ambientales, y con un
procedimiento de control de acceso (desarrollado en un procedimiento especifico).

6.7. Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

Se adquiriran productos de seguridad y se contrataran servicios de seguridad de las
tecnologias de la informacion y la comunicacion que vayan a ser empleados en los sistemas

de informacion de forma proporcionada a la categoria del sistema y al nivel de seguridad
determinado.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacién con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacion, copia o
su distribucién a tercers sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida deberd ser tenida por no producida.
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Siempre que sea posible, los productos o servicios deberan disponer de la correspondiente
certificacién de seguridad. En este sentido, el Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacion
del Centro Criptolégico Nacional, teniendo en cuenta los criterios y metodologias de
evaluacion nacionales e internacionales reconocidas por este organismo y en funcién del uso
previsto del producto o servicio concreto dentro de sus competencias, determinara los
siguientes aspectos:

a) Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.

b) Otras certificaciones de seguridad adicionales que se requieran normativamente.

c) Excepcionalmente, el criterio a seguir en los casos en que no existan productos o
servicios certificados.

Para la contratacién de servicios de seguridad se estara a lo sefialado en los apartados
anteriores y a lo dispuesto en el apartado de “Terceras partes” mas adelante en este
documento.

6.8. Minimo Privilegio y Seguridad desde el Disefio.

En ARTEOS los sistemas se disefan y configuran siempre pensando en la Seguridad por
Defecto. El sistema proporciona la minima funcionalidad requerida porque las funciones de
operacion, administracién y registro de actividad son las minimas necesarias, y ARTEOS se
asegura de que solo son accesibles por las personas, y desde emplazamientos o equipos
autorizados.

Esto es particularmente importante en los sistemas de explotacién, donde ARTEOS elimina,
desactiva, o aconseja desactivar o eliminar, segun proceda, las funciones que no se vayan
a utilizar.

Todos los proyectos relacionados o que afecten a los sistemas de informacion deberan
incluir, en su proceso de analisis, una evaluacion de los requisitos de seguridad y definir un
modelo de seguridad consensuado con el responsable de seguridad de la informacion.

En el disefio, desarrollo, instalacion y gestion de los sistemas de informaciéon y en los
proyectos se tendran en cuenta y aplicaran los conceptos de seguridad desde el disefio,
codificacién seguray los controles y medidas de seguridad que proceda segun el documento
de aplicabilidad aprobado por la organizacion (desarrollado en un procedimiento especifico).

Para ello, se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las funciones
que sean innecesarias o inadecuadas.

6.9. Integridad y actualizacion del sistema.
En ARTEOS se comprueba la integridad y actualizacion de los sistemas de manera periddica
para conocer en todo momento su estado de seguridad, tomando en consideracion las

especificaciones de los fabricantes, las vulnerabilidades y las actualizaciones que procedan,
y gestionando de esta manera la integridad de los mismos.

Todos los elementos de los sistemas requieren autorizacioén previa a su instalacion.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su destinatan'q [ destiqataﬁos. Queda p(ohibida su divulgacion, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida deberé ser tenida por no producida.
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6.10. Proteccion de la informacion almacenada y en transito.

La informacion se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y
segun los niveles de seguridad y proteccion exigibles.

ARTEOS presta especial atenciéon a la informacién almacenada o en transito a través de
entornos inseguros. Esto incluye a la informacién almacenada o tratada en equipos portatiles,
tabletas, smartphones, dispositivos periféricos, soportes de informacién, asi como a las
comunicaciones sobre redes abiertas o con cifrado débil, donde se aplican las medidas de
seguridad que garanticen que la informacién se trata acorde a su clasificacion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo plazo de
los documentos electrénicos producidos por los sistemas de informacion.

Toda informacién en soporte no electrénico que haya sido causa o consecuencia directa de
la informacidn electrénica debera estar protegida con el mismo grado de seguridad que esta.
Para ello, se aplicaran las medidas que correspondan a la naturaleza del soporte, de
conformidad con las normas que resulten procedentes.

6.11. Prevencion ante otros sistemas de informacion interconectados.

ARTEOS protege el perimetro de acceso a su sistema, en particular en las conexiones a
través de Internet, analizando siempre los riesgos derivados de la interconexion con otros
sistemas, y estableciendo las medidas que garanticen el nivel de seguridad necesario.

6.12. Registro de actividad.

La actividad de los sistemas de informacién y de sus usuarios queda registrada. Con el fin
de asegurar la integridad y rendimiento de los sistemas de informacion y dispositivos digitales
puestos a disposicion de sus empleados para desarrollar sus funciones, se aplican las
medidas previstas en la Normativa Uso Sistemas (NUS).

6.13. Incidentes de seguridad y deteccion de cédigo dafiino.

Cualquier compromiso de la confidencialidad, integridad, disponibilidad, autenticidad o
trazabilidad de la informacién de ARTEOS se considera un incidente de seguridad.

ARTEOS dispone de sistemas de deteccion y reaccion frente a los incidentes de seguridad,
que son clasificados y gestionados hasta su solucion recopilando las evidencias de manera
que se pueda informar y aprender de los mismos para mejorar de forma continuada.

En particular, la Entidad dispone de un sistema de deteccion y reaccién frente a cédigo
daiino, asi como de un sistema de prevencion y deteccién de intrusiones, realizando
auditorias técnicas para asegurar las medidas de proteccion pertinentes. Los usuarios
disponen de canales establecidos para informar de forma inmediata de cualquier incidente o
anomalia detectada.

6.14. Continuidad de la actividad de las empresas.

Esteldo_cum‘ento ¥, en su caso, cualquier documento anexo al mismo, conliene informacion con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacién, copia o
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ARTEOS realiza las copias de seguridad que garantizan la recuperacion de la informacion,
y establece los mecanismos adecuados para asegurar la continuidad de las operaciones en
caso de pérdida de los medios habituales de trabajo y dispone de instalaciones redundantes
donde poder continuar la actividad, ademas de contar con medios técnicos para poder
desarrollar teletrabajo y trabajo remoto en sus Sistemas de Informacion.

6.15. Mejora continua del proceso de seguridad.

El sistema de gestion de seguridad implantado es actualizado y mejorado de manera
continua, segun establecen las certificaciones de la norma ISO 27001 y el ENS.

7. REQUISITOS LEGALES Y MARCO NORMATIVO

Se ha desarrollado un procedimiento especifico donde se recogen todos los requisitos legales,
estatutarios y contractuales, que forman el marco normativo completo de ARTEOS, siendo de
especial interés, la siguiente normativa:

a) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 abril del 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD).

b) Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los
Derechos Digitales (LOPDGDD).

¢) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

d) Norma UNE-EN ISO/IEC 27001:2023; Seguridad de la informacion, ciberseguridad y
proteccién de la privacidad. Sistemas de gestién de la seguridad de la informacion.

Asi mismo, el Responsable de Seguridad (RSEG) sera responsable de identificar las guias de
seguridad del Centro Criptoldgico Nacional (CCN) que seran de aplicacion para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

8. ROLES, RESPONSABILIDADES Y DEBERES

El Comité Directivo de ARTEOS asigna, renueva y comunica las responsabilidades, autoridades
y roles en lo referente a la seguridad de la informacion. También se asegurara de que los usuarios
conocen, asumen y ejercen las responsabilidades, autoridades y roles asignados, resolviendo los
conflictos que se generen con relacion a cada responsabilidad en Seguridad de la Informacion.

8.1. Usuarios.

Los usuarios son responsables de su conducta cuando acceden a la informacion o utilicen
los sistemas informaticos de la institucion. El usuario es responsable de todas las acciones
realizadas utilizando sus identificadores o credenciales personales.

Los usuarios tienen la obligacién de:

a) Cumplir la Politica de Seguridad de la Informacién y las normas, procedimientos e
instrucciones complementarias.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su destinatario o destiqatarios, Queda p(ohibida su divulgacion, copia o
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b) Proteger y custodiar la informacién de la organizacion, evitando la revelacion, emision
al exterior, modificacion, borrado o destruccion accidental o no autorizadas o el mal
uso independientemente del soporte o medios por los que se haya accedido a la
misma o haya sido conocida.

c) Conocer y aplicar la Politica de Seguridad de la Informacion, las Normas de Uso de
los Sistemas de Informacion (NUS) y el resto de las politicas, normas, procedimientos
y medidas de seguridad aplicables.

Los usuarios que incumplan la Politica de Seguridad de la Informacion o las normas y
procedimientos complementarios podran ser sancionados de acuerdo con lo establecido en
la normativa sobre régimen disciplinario del personal laboral se regira, en lo no previsto en
la presente Politica, por la legislacion laboral, que tendra caracter de exclusiva de acuerdo
con el art. 149.1.72 de la Constitucién o en los contratos que amparen su relacién con
ARTEQS, sin perijuicio de la aplicacion de la normativa sobre responsabilidad penal o civil
que resulte procedente.

8.2. Responsable de la Informacion (RINFO de aplicacidon en el ENS).

Es el responsable ultimo de cualquier error o negligencia que conlleve un incidente de
confidencialidad o de integridad (en materia de proteccion de datos) y de disponibilidad (en
materia de seguridad de la informacién).

Tiene las siguientes responsabilidades:

a) Velar por el buen uso de la informacion y, por tanto, de su proteccion, a través de la
aprobacién de la correspondiente politica y normas de seguridad.

b) Establecer los requisitos de la informaciéon en materia de seguridad.

c) Determinar los niveles de seguridad de la informacion tratada, valorando las
consecuencias de un impacto negativo.

8.3. Responsable del Servicio (RSERV de aplicacion en el ENS).

Es el propietario de los activos del Servicio. Tendra las siguientes responsabilidades
generales:

a) Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad, a través de la
aprobacion de la correspondiente politica y normas de seguridad.

b) Determinar las medidas de seguridad del servicio, de acuerdo con el Responsable de
Seguridad y con el Responsable del Sistema, a través del Documento de Aplicabilidad.

c) Velar por el mantenimiento de la seguridad de la informacion manejada y de los
servicios prestados por los sistemas de informacidén en su ambito de responsabilidad.

8.4. Direccioén.

El Comité Directivo de ARTEOS esta profundamente comprometido con la politica descrita
en este documento y es consciente del valor de la informacién y del grave impacto econémico
y de imagen que puede producir un incidente de seguridad.

La Direccion es propietaria de los activos de informacién propios de ARTEQOS, y también
responsable de los riesgos.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con caracter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacién, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida debera ser tenida por no producida.
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La Direccidn asume, ademas, las siguientes responsabilidades:

a) Demostrar liderazgo y compromiso con respecto al sistema de gestion de seguridad
de la informacién
b) Asegurar que se establecen la politica y los objetivos de seguridad de la informacién

y que estos son compatibles con la direccién estratégica de la organizacién.
c) Aprobar y comunicar la Politica de Seguridad de la Informacién, las Normas de Uso

de los Sistemas de Informacion (NUS) y la importancia de su cumplimiento a todos los
usuarios, internos o externos, a los clientes y a los proveedores.

d) Fomentar una cultura corporativa de seguridad de la informacidn.

e) Apoyar la mejora continua de los procesos de seguridad de la informacién.

f) Asegurar que estan disponibles los recursos necesarios para el cumplimiento de la
politica de seguridad de la informacidn, de las normas de uso de los sistemas y para
el funcionamiento del sistema de gestién de seguridad de la informacion.

g) Asegurar que se realizan auditorias de seguridad de la informacion y que se revisan
sus resultados para identificar oportunidades de mejora.

h) Definir y controlar el presupuesto para seguridad de la informacion.

i) Aprobar la documentacién hasta su segundo nivel de normas y procedimientos.

j) Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran
aplicarse a los responsables de violaciones de seguridad.

En el contexto del ENS, el Comité Directivo podra asumir las responsabilidades descritas
para el Responsable de la Informacién y el Responsable del Servicio.

8.5. Comité de Seguridad de la Informacién TIC (CSIT).

Con el fin de que toda la organizacion esté alineada con las directrices y necesidades de los
sistemas de informacién, ARTEOS dispone de un grupo formado por personal cualificado de
las distintas areas y/o personal externo cualificado, denominado Comité de Seguridad.

Las funciones del Comité TIC son las siguientes:

a) Asesoramiento a la direccion en materia de Sistemas de Informacion y
Comunicaciones.

b) Foro de debate para la definicion de estrategias relacionadas con los Sistemas de
Informacion y Comunicaciones.

¢) Coordinacion de proyectos TIC, transversales a la organizacion.

d) Seguimiento del plan director de Sistemas de Informacion.

e) Revision de pliegos de contratacion de servicios TIC.

f) Atencion a nuevas necesidades en materia de TIC.

8.6. Responsable de Seguridad (RSEG en el contexto del ENS).

Asumira las siguientes funciones:

a) Promover la seguridad de la informacion manejada y de los servicios electronicos
prestados por los sistemas de informacién, con la responsabilidad y autoridad para
asegurarse de que el Sistema de Gestion de la Seguridad de la Informacion cumple
con los requisitos del ENS y de la UNE-EN ISO/IEC 27001.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su dgstinatan'o [4 destiqataﬂos. Queda p(ohibida su divulgacion, copia o
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b) Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos
derivados y de la configuracion de seguridad de los sistemas.

c) Implantar las medidas de seguridad establecidas por los Responsables del Servicio y
de la Informacion, siguiendo en todo momento lo exigido en el Anexo Il del ENS y el
Anexo A de la ISO 27001.

d) Promover las actividades de concienciacién y formacion en materia de seguridad en
su ambito de responsabilidad.

e) Realizar la coordinaciéon y seguimiento de la implantacion de los proyectos de
adecuacioén a las normas especificadas (ISO 27001 y ENS), en colaboracion con el
Responsable del Sistema.

f) Realizar, con la colaboracion del Responsable del Sistema, los preceptivos analisis
de riesgos, seleccionar las salvaguardas a implantar y revisar el proceso de gestién
del riesgo. Asimismo, junto al Responsable del Sistema, aceptar los riesgos residuales
calculados en el analisis de riesgos.

g) Promover auditorias peridédicas para verificar el cumplimiento de las obligaciones en
materia de seguridad de la informacion y analizar los informes de auditoria,
elaborando las conclusiones a presentar al Responsable del Sistema para que adopte
las medidas correctoras adecuadas.

h) Coordinar la Gestiéon de la Seguridad, en colaboracion con el Responsable del
Sistema.

i) Elaborar informes anuales de seguridad que incluyan los incidentes mas relevantes
en cada periodo, en coordinacién con el Responsable del Sistema.

j) Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del
ENS y las medidas de seguridad que deben aplicarse de acuerdo con lo previsto en
el Anexo |l del ENS y el Anexo A de la ISO 27001.

k) Verificar que las medidas de seguridad son adecuadas para la proteccion de la
informacién y los servicios.

I} Responder de la ejecucion directa o delegada de las decisiones de la Direccion.

Respecto a la documentacioén, y apoyandose en el Responsable del Sistema, son funciones
del Responsable de Seguridad:

a) Proponer a la Direccion y al Responsable del Sistema para su aprobacién la
documentacion de seguridad de segundo nivel (Normas de Seguridad TIC —STIC—y
Procedimientos Generales del Sistema de Gestion de la Seguridad de la Informacion
—SGSI-) y firmar dicha documentacion.

b) Aprobar la documentacién de seguridad de tercer nivel (Procedimientos Operativos e
Instrucciones Técnicas).

c) Mantener la documentacion organizada y actualizada, gestionando los mecanismos
de acceso a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podra
recabar la colaboracién del Responsable del Sistema.

8.7. Delegado de Proteccion de Datos.

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccién de Datos
(DPO) tendra como minimo las siguientes funciones:

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacion, copia o
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_ POLITICA GENERAL UNIFICADA DE Codigo: PGU-Sl |
= Arteos SEGURIDAD DE LA INFORMACION Fecha: 31/01/25
| Tipo de documento: PROCEDIMIENTO | Categoria: USO PUBLICO Pag. 16 de 22

a) Informar y asesorar al responsable del tratamiento y a sus empleados de las
obligaciones que les incumben con relacién al RGPD y otras disposiciones de
proteccion de datos.

b) Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de
proteccion de datos de la Unidén o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccién de datos
personales, incluida la asignacién de responsabilidades, la concienciacion y formacion
del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacidon de impacto relativa
a la proteccion de datos y supervisar su aplicacion.

d) Cooperar con la autoridad de control.

e) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa, y realizar consultas, en su caso, sobre
cualquier otro asunto.

8.8. Responsable del Sistema (CIO).
Las funciones del Responsable del Sistema son las siguientes:

a) Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de vida,
de sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

b) Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

d) Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y los
planes de continuidad existentes.

e) Realizar el seguimiento del ciclo de vida de los sistemas: especificacion, arquitectura,
desarrollo, operacién y cambios.

f) Implantar las medidas necesarias para garantizar la seguridad del sistema durante
todo su ciclo de vida, de acuerdo con el Responsable de Seguridad.

g) Aprobar toda modificacion sustancial de la configuracién de cualquier elemento del
sistema, de acuerdo con el Responsable de Seguridad y la Direccion.

h) Suspender el manejo de una determinada informacion o la prestacion de un servicio
electrénico si es informado de deficiencias graves de seguridad, previo acuerdo con
el Responsable de Seguridad y la Direccion.

i) Realizar con la colaboracion del Responsable de Seguridad, los preceptivos analisis
de riesgos, seleccionar las salvaguardas a implantar y revisar el proceso de gestion
del riesgo. Asimismo, junto al Responsable de Seguridad, aceptar los riesgos
residuales calculados en el andlisis de riesgos.

j) Elaborar en colaboracion con el Responsable de Seguridad, la documentacion de
seguridad de tercer nivel (Procedimientos Operativos e Instrucciones Técnicas).

8.9. Administrador de la Seguridad del Sistema (ASS).
Las funciones que desempefara son las siguientes:

a) La implementacién, gestién y mantenimiento de las medidas de seguridad aplicables
al sistema de informacion.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con carécter restringido dinigida exclusivamente a su destinatario o desﬁqatarios. Queda p{ohibida su divulgacion, copia o
su distribucion a fercers sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. ylo HISPAPOST, S.A. Toda declaracion de voluntad contenida debera ser tenida por no producida.
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b) La gestién, configuracion y actualizacién, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad de los sistemas de
informacion.

c) La gestidn de las autorizaciones concedidas a los usuarios del sistema en particular,
los privilegios concedidos, incluyendo la monitorizacion de que la actividad
desarrollada en el sistema se ajusta a lo autorizado.

d) La aplicacién de los procedimientos operativos de seguridad.

e) La aplicacién de los cambios de configuracién del sistema de informacion.

f) Asegurar que los controles de seguridad establecidos son cumplidos estrictamente,
asi como asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

g) Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no estd comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

h) Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestién de eventos de seguridad y mecanismos de auditoria técnica implementados
en el sistema.

i) Informar a los respectivos responsables de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

j) Colaborar en la investigacién y resolucidon de incidentes de seguridad, desde su
deteccion hasta su resolucion.

9. DATOS DE CARACTER PERSONAL

El Comité Directivo de ARTEOS, consciente de la importancia de garantizar la seguridad de los
sistemas de informacién con datos de caracter personal y en cumplimiento del RGPD
(REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril
de 2016) relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), y de la Ley 3/2018 de Proteccion de Datos vy
Garantia de los Derechos Digitales (LOPDGDD), mantiene implementado un sistema integrado de
gestion eficaz y adecuado, con el fin de garantizar los niveles de seguridad exigidos por la
legislacion vigente en materia de Proteccién de Datos de Caracter Personal.

ARTEOS promueve el concepto de Seguridad de la Informacion y de los Datos Personales, vy el
Principio de Responsabilidad Proactiva, estableciéndose responsabilidades para garantizar la
seguridad, integridad, confidencialidad, disponibilidad y calidad de los procedimientos,
tratamientos, manipulacién, comunicaciones, consultas, interconexiones o transferencias de datos
de caracter personal.

ARTEOS, en el tratamiento de datos personales cumplira los principios relativos al tratamiento
recogidos en la normativa de Proteccién de Datos:

e Principio de licitud, lealtad y transparencia: los datos personales seran tratados de
manera licita, leal y transparente en relacidn con el interesado.
e Principio limitacion de la finalidad: los datos personales seran recogidos con fines

determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines.

Este documento y, en su caso, cualquier documento anexo al mismo, confiene informacién con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacin, copia o
su distribucion a terceros sin fa previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracién de voluntad contenida debera ser tenida por no producida.
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e Principio de minimizacion de datos: los datos personales seran adecuados, pertinentes
y limitados a lo necesario en relacién con los fines para los que son tratados.

e Principio de exactitud: los datos personales seran exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacién los datos personales que sean inexactos con respecto a los fines
para los que se tratan.

¢ Principio de limitacion del plazo de conservacion: los datos personales seran
mantenidos de forma que se permita la identificacion de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales.

e Principio de integridad y confidencialidad: los datos personales seran tratados de tal
manera que se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafo accidental, mediante la aplicacién de medidas técnicas u organizativas apropiadas.

e Principio de proactividad: ARTEOS en cumplimiento de dicho principio adoptara las
medidas técnicas y organizativas necesarias que se estimen oportunas no sélo para
garantizar la aplicacion efectiva del sistema de gestién de Proteccion de Datos implantado
sino también para poder demostrarlo.

Por tanto, la organizacion solo recogera y tratara datos de caracter personal cuando sean
adecuados, pertinentes y no excesivos y estos se encuentren en relacion con el ambito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de indole
técnicas y organizativas necesarias para el cumplimiento de la normativa de Proteccion de Datos
vigente en cada caso.

En cumplimiento del RGPD y la LOPDGDD, se han ido adoptando medidas tales como: el analisis
de legitimidad juridica de cada uno de los datos tratamientos de datos que se lleven a cabo, el
analisis de riesgos, la evaluaciéon de impacto cuando el riesgo ha sido alto, el registro de
actividades de tratamiento y el nombramiento del Delegado de Proteccién de Datos (DPO).

De los analisis de riesgos que se realicen, se pueden derivar medidas que se superpongan a las
ya adoptadas de la ISO 27001 o del cumplimiento del ENS, segun la categorizacion del sistema.

10. TERCERAS PARTES O “TERCEROS”

Cuando la Entidad preste servicios a otros organismos, o maneje informacion de otros organismos,
se les hara participes de esta Politica de Seguridad de la Informacion.

ARTEOS definira y aprobara los canales para la coordinacion del suministro de informacion y de
los procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando ARTEOS utilice servicios de terceros o ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad y de la Normativa de Seguridad existente que atafie a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en la
mencionada normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se estableceran procedimientos especificos de comunicacion y resolucién de incidencias. Se
garantizara que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad. De igual

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacidn con carécter restringido dirigida exclusivamente a su destinatario o destir_valarios. Queda p(ohibida su divulgacién, copia o
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modo, los terceros deberan estar en condiciones de exhibir la correspondiente Declaracion de
Conformidad con el ENS cuando se trate de sistemas de categoria BASICA, o la Certificacion de
Conformidad con el ENS, cuando se trate de sistemas de categorias MEDIA o ALTA, en los
servicios concernidos.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera
parte, segun se establece en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos, que debera ser
aprobado por los Responsables de la Informacion y de los Servicios afectados.

11. TERCERAS PARTES COMO SERVICIOS EXTERNALIZADOS DE SEGURIDAD

En el caso de servicios externalizados de seguridad, la entidad prestataria de dichos servicios
debera designar un POC (Punto o Persona de Contacto) para la seguridad de la informacion
tratada y el servicio prestado, que cuente con el apoyo de los dérganos de direccion de dicha
entidad, y que canalice y supervise, tanto el cumplimiento de los requisitos de seguridad del
servicio que presta o solucion que provea, como las comunicaciones relativas a la seguridad de la
informacién y la gestion de los incidentes para el &mbito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la entidad contratada,
formara parte de su area o tendra comunicacion directa con la misma.

12. REVISION Y AUDITORIAS

El Responsable de Seguridad revisara esta politica a intervalos planificados, que no podran
exceder el afio de duracion, o siempre que se produzcan cambios significativos, a fin de asegurar
que se mantenga su idoneidad, adecuacién y eficacia, sometiéndola, en su caso, a aprobacion
por el Comité de Seguridad de la Informacién TIC (CSIT).

Las revisiones comprobaran la efectividad de la politica, valorando los efectos de los cambios
tecnolégicos y de la actividad de la institucién, prestando especial atencion a las guias publicadas
por el Centro Criptolégico Nacional como desarrollo de las medidas y controles de seguridad,
atendiendo también a la ISO 27001 y otras normas que contractualmente puedan afectar a los
servicios al alcance de ARTEOS.

El Consejero Delegado (CEO) del Grupo ARTEOS, sera responsable de aprobar las
modificaciones necesarias en el texto cuando se produzca un cambio que afecte a las situaciones

de riesgo establecidas en el presente documento. Cualquier cambio sobre la misma debera ser
difundido a todas las partes afectadas.

El sistema de gestiéon de seguridad se auditara anualmente en el caso de la norma UNE-EN
ISO/IEC 27001 y bianual en el caso del Esquema Nacional de Seguridad (ENS).

Este'do.cunjento ¥, en su caso, cualquier documento anexo al mismo, contiene informacién con carécter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacion, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida debera ser tenida por no producida.
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Esta Politica de Seguridad de la Informacién es efectiva desde su fecha de aprobacién y hasta
gue sea reemplazada por una nueva Politica.

En Madrid, a 31 de enero de 2025

Por [filgo Bustamente,
Consejero Delegado (CEO) del Grupo ARTEOS

Este documento y, en su caso, cualquierdocumento anexo al mismo, contiene informacion con caracter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulgacin, copia o
su distribucién a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida deberd ser tenida por o producida.



= Arteos

POLITICA GENERAL UNIFICADA DE Codigo: POU-S!
SEGURIDAD DE LA INFORMACION Fecha: 31/01/25
Tipo de documento: PROCEDIMIENTO | Categoria: USO PUBLICO Pag. 21 de 22 |

ANEXO |

ESTRUCTURA Y DESARROLLO DE LA POLITICA DE SEGURIDAD

La estructura jerarquica de la documentacion de seguridad del SGSI empleado en ARTEOS, es

la siguiente:

Segurid
Informacion

i

Normativa

Procedimientos (PG)

Instrucciones Técnicas (IT) y Guias
(STIC, CIS, etc.)

Otros documentos, Registros

A continuacion, se detalla cada elemento con precision:

' Documento

Descripcién

Politica General
Unificada de Seguridad
de la Informacioén
(PGU-SI)

Normativa Legal y/o
Contractual

Define las metas y expectativas de seguridad.

Describe qué tipo de gestion de la seguridad se pretende lograr 'y
cudles son los objetivos perseguidos.

Debe ser elaborada bajo la supervision del Comité de Seguridad y

“ser aprobada por la Direccion.

Establece lo que se debe hacer y uniformiza el uso de aspectos
concretos del sistema.
Es de caracter obligatorio.

Procedimientos
(PG)

Determina las acciones o tareas a realizar en el desempeio de un
proceso relacionado con la seguridad y las personas o grupos
responsables de su ejecucion.

Un procedimiento debe ser claro, sencillo de interpretar y no
ambiguo en su ejecucion. No tiene por qué ser extenso, dado que
la intencién del documento es indicar las acciones a desarrollar.
Un procedimiento puede apoyarse en otros documentos para
especificar, con el nivel de detalle que se desee, las diferentes
tareas. Para ello, puede relacionarse con otros procedimientos o
con instrucciones técnicas de seguridad.

Debe ser escrita por personas expertas en la materia o por la

persona Responsable de Seguridad y aprobada por el Comité de
Seguridad.

Instrucciones Técnicas
(IT)

Determina las acciones o tareas necesarias para completar una
actividad o proceso de un procedimiento concreto sobre una parte
concreta del sistema de informacién (hardware, sistema operativo,
aplicacion, datos, usuario, etc.).

Al igual que un procedimiento, son
pormenorizada de los pasos a ejecutar.

la especificacion

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con caracter restringido dirigida exclusivamente a su destinatario o destinatarios. Queda prohibida su divulyacién, copia o
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Una instruccioén técnica debe ser clara y sencilla de interpretar.
Debe documentar los aspectos técnicos necesarios para que la
persona que ejecute la instruccién técnica no tenga que tomar
decisiones respecto a la ejecucion de la misma. A mayor nivel de
detalle, mayor precision y garantia de su correcta ejecucion.
Pueden ser elaborados por la persona Responsable del Sistema o
Administracion del Sistema y deben ser aprobados por la persona
Responsable de Seguridad.

Guias

Tienen un caracter formativo y buscan ayudar a las personas
usuarias a aplicar correctamente las medidas de seguridad
proporcionando razonamientos donde no existen procedimientos
precisos.

Las guias ayudan a prevenir que se pasen por alto aspectos |
importantes de seguridad que pueden materializarse de varias
formas.

Deben ser aprobadas por la persona Responsable de Seguridad.

Otros Documentos,
Registros

Ademas de los documentos citados, la documentacion de
seguridad podra contar con otros adicionales, como son:
recomendaciones, buenas practicas, informes, registros,
evidencias electrénicas, presentaciones, etc.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion con cardcter restringido dirigida exclusivamente a su dgstinatariq 0 destiqatarios. Queda p(ohibida su divulgacin, copia o
su distribucion a terceros sin la previa autorizacion escrita de ARTEOS DIGITAL, S.L. y/o HISPAPOST, S.A. Toda declaracion de voluntad contenida debers ser tenida por no producida.



